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Einwilligung zur Nutzung unseres Schulinformationssystem  

DieSchulApp 

  

Liebe Eltern,  

unsere Schule nutzt ab diesem Schuljahr zum digitalisierten Lernen sowie zur Kommunikation das 

Schulinformationssystem DieSchulApp. Dieses System stellt folgende Funktionen zur Verfügung: 

- Mitteilungen & Elternbriefe 

- Kalender 

- Listen 

- Chat 

- Sprechstunden 

- Übersetzungen 

Gerne möchten wir Ihnen als Eltern ermöglichen über diese Anwendung einfach und unkompliziert 

mit uns als Schule zu kommunizieren. Hierfür benötigen wir Ihre Zustimmung, denn für die Nutzung 

von DieSchulApp müssen wir personenbezogene Daten von Ihnen verarbeiten.  

 

Zum Anlegen eines Accounts in DieSchulApp benötigen wir folgende Daten von Ihnen: 

 

Name des Kindes: ___________________________________ 

Klasse des Kindes: ___________________________________  

 

 Erziehungsberechtigte*r 1 Erziehungsberechtigte*r 2 

Nachname   

Vorname   

E-Mail-Adresse   

Telefonnummern   

 

 



 

 

Bei der Nutzung von DieSchulApp werden zudem weitere technische Daten verarbeitet. Diese 

Informationen können Sie der verlinkten Datenschutzinformation entnehmen. 

 

Ihre Einwilligung können Sie jederzeit gegenüber der Schule widerrufen, wobei die bis zu diesem 

Zeitpunkt bereits erfolgte Verarbeitung der betroffenen Daten weiterhin rechtmäßig bleibt. Aus der 

Nichterteilung oder dem Widerruf der Einwilligung entstehen keine Nachteile, auch nicht in Bezug 

auf das Recht auf Bildung Ihres Kindes. Die Löschung der Daten erfolgt, nachdem Ihr Kind unsere 

Schule verlassen hat oder die Einwilligung widerrufen wurde.  

 

Ja, ich möchte DieSchulApp nutzen, um mit der Schule zu kommunizieren und Informationen zu 

erhalten.  

 

_______________________ ________________________ ________________________ 

Ort, Datum Unterschrift Erziehungsberechtigter 1  

 

________________________ ________________________ ________________________ 

Ort, Datum Unterschrift Erziehungsberechtigter 2 

 

Informationen zum Datenschutz finden Sie hier: 

Im Anhang oder auf der kommenden Schulwebsite. 



 

 

Datenschutzhinweise gemäß Art. 13 DSGVO  

zur Nutzung des Schulinformationssystems 

DieSchulApp 

 

Sicherheit Ihrer und der Daten Ihrer Kinder: der Anbieter unseres Schulinformationssystems verarbeitet die schulischen Daten von Ihnen und Ihren Kindern 

ausschließlich auf deutschen Servern des Dienstleisters Virality GmbH. Jegliche Datenverarbeitung erfolgt sicher nach dem aktuellen Stand der Technik. 
Unsere Schule überprüft regelmäßig gemeinsam mit dem Anbieter des Schulinformationssystems die dafür notwendigen Maßnahmen und passt diese bei 

Bedarf an. 

Verantwortliche Stelle Lochenschule Weilstetten 

Kontaktdaten des 

Datenschutzbeauftragten 

Datenschutz@ssa-als.kv.bwl.de 

Erfasste personenbezogene 

Daten sowie deren Löschfristen 

Nutzerdaten - die Löschung der Daten erfolgt nach dem Verlassen der Schule bzw. beim Widerruf der Einwilligung für 
einwilligungsbedürftige Daten (siehe Rechtsgrundlagen):  

Benutzername, schulische E-Mail-Adresse, private E-Mail-Adressen, Nutzerrolle, Passwort, Profilbild, Zeitpunkt der 

Anmeldung, Zeitpunkt des ersten Logins, Zeitpunkt des letzten Logins, Summe der Logins, Gesamtnutzungsdauer der 
Lernplattform, in Anspruch genommener Speicherplatz, Lektionen und Nachrichten (Audio-, Video-, Bildaufnahmen oder 

sonstige Dateien), ggf. inkl. Bearbeitungs-, Zustellungs - und Lesestatus, sowie Zeitpunkt der Erstellung und der letzten 

Änderung, IP-Adresse des Benutzers (in verkürzter/anonymisierter Form), individuelle Einstellungen und Konfigurationen, 
gerätespezifischer Token für Push-Nachrichten, Chatnachrichten, 

Technische Daten – die Löschung der technischen Daten erfolgt beim Dienstleister nach 1 Jahr: 

IP-Adresse, ggf. Browsertyp und Browserversion, verwendetes Betriebssystem, Referrer-URL, Hostname des zugreifenden 
Rechners und Uhrzeit der Anfrage. 

Zweck der Datenverarbeitung DieSchulApp wird genutzt für folgende Dienste an unserer Schule: 

- Kommunikationsplattform (Chat/Messenger, Elternbriefe, Mitteilungen) 

- Organisation von Terminen (Kalender, Elternsprechtag, Checklisten, Sprechstunden) 

- Übersetzungsfunktion (DeepL Pro, EU) 

Automatisierte 

Entscheidungsfindung 

Es findet keine automatisierte Entscheidungsfindung statt (Profiling).  

Empfänger 
Lehrer*innen, Eltern und Schüler*innen sowie weiteres Personal der eigenen Schule. 
Auftragsverarbeiter – „Virality GmbH“, als Herausgeber von „DieSchulApp“. Mit diesem haben wir einen 
Auftragsverarbeitungsvertrag gem. Art. 28 DSGVO abgeschlossen. 
Im Rahmen dieses Auftragsverarbeitungsvertrages wird das Übersetzungsprogramm DeepL Pro eingesetzt, welches 

Rechenzentren ausschließlich innerhalb der EU verwendet.  

Datenübermittlungen in 

Drittländer  

Eine Datenübermittlung in Drittländer findet statt, wenn Sie die PUSH-Nachrichten in Ihrem Smartphone aktivieren. In 
diesem Fall wird die gerätespezifische ID an den Betriebssystemhersteller gesendet, um PUSH-Nachrichten der App 

anzuzeigen. Diese Funktion kann von Ihnen aktiviert und deaktiviert werden. Für diese Datenverarbeitung ist der 
Betriebssystemhersteller verantwortlich. Die Rechtsgrundlage ist die Einwilligung des Nutzers. 

Rechtsgrundlage(n) • §1 und §38 (6) SchG BW in Verbindung mit § 4 LDSG sowie Art. 6 lit. e EU-DSGVO – Erziehungs- und Bildungsauftrag  
→ gilt nur für Daten der Schüler*innen (außer deren priv. E-Mail-Adressen, siehe unten) 

• §§83,84 LBG, §§ 4 ff, § 15 LDSG 
→ Lehrkräfte 

• Art. 6 lit. a EU-DSGVO – Einwilligung  
→ Schüler-/innen: priv. E-Mail-Adressen/push-Benachrichtigungen/Videokonferenz/Profilfoto/Nutzung der 

Smartphone App  
→ Eltern und sonst. am Schulleben teilnehmende Personen: alle Datenverarbeitungen (sowohl bei Anwendung über 
den Browser als auch per Smartphone App) 

• §25 TTDSG (1) – Einwilligung Push-Nachrichten 

->Alle Smartphone App User 

Betroffenenrechte  Als Betroffener stehen Ihnen die folgenden Rechte nach DSGVO zu: Auskunftsrecht: Art. 15 DSGVO Berichtigung: Art. 16 

DSGVO Löschung: Art. 17 DSGVO Einschränkung der Verarbeitung: Art. 18 DSGVO Datenübertragbarkeit: Art. 20 DSGVO 
Widerspruchsrecht: Art. 21 DSGVO Beschwerde bei einer Datenschutzaufsicht: Art. 77 DSGVO 
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Nutzungsordnung für die Nutzung unseres Schulinformationssystems 
DieSchulApp 

  

1. Vorwort  

Die Schule stellt der Schulgemeinschaft (Schüler*innen, Lehrer*innen, Erziehungsberechtigten) das 

Schulinformationssystem DieSchulApp zur Kommunikation und Organisation des Schulalltags zur 

Verfügung. 

2. Geltungsbereich  

Diese Nutzungsordnung regelt die schulische Nutzung von DieSchulApp durch Schüler*innen, 

Lehrer*innen und Erziehungsberechtigten.  

3. Zwecke der Nutzung  

Eine Verwendung von DieSchulApp dient der Nutzung für schulische Kommunikations- und 

Organisationszwecke durch die Schüler*innen, Lehrer*innen und Erziehungsberechtigten. 

3.1 Registrierung  

Zur Nutzung unserer App ist eine Registrierung eines Benutzerkontos und die schriftliche Bestätigung zur 

Teilnahme an diesem Service erforderlich. Dazu wird in der App ein Registrierungscode erzeugt, der 

unterschrieben bei der Schule abgegeben werden muss. 

3.2 Prüfung und Freischaltung  

Erst nach Prüfung der o.g. Bestätigung kann die Schulleitung das Benutzerkonto für die Nutzung 

freischalten. Ob eine Freischaltung erfolgt, liegt im Ermessen der Schulleitung. Das Ermessen in Bezug 

auf die Freischaltung und den Entzug von Nutzungsrechten wird dabei pflichtgemäß nach Abwägung aller 

Umstände des Einzelfalls ausgeübt. Der Betreiber behält sich das Recht vor, Freischaltungen jederzeit und 

ohne Angabe von Gründen zu verweigern oder zurück zu ziehen. 

Je nach Klassen- bzw. Gruppenzugehörigkeit Ihres Kindes haben die Nutzer Zugriff auf spezielle 

Informationen, die anderen Klassen nicht zugänglich sind.  

Sie, verehrte Eltern, können mit der Smartphone-App „DieSchulApp“ Informationen zu Hausaufgaben 

Ihres Kindes, zu Neuigkeiten aus dem Schulleben, sowie zu aktuellen Änderungen im Stundenplan abrufen.  
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Die Lehrkräfte können sich freiwillig für die Nutzung der App entscheiden, und diese dazu nutzen, um 

klassen-, fach- oder schulbezogene Informationen an ihre Klassen (Schüler/Eltern) zu senden (Module 

„Hausaufgaben“ und „Neuigkeiten“).  

Darüber hinaus können die Schulleitung und deren Mitarbeiter Mitteilung zum aktuellen Vertretungsplan 

und klassen-, fach- oder schulbezogene Informationen an einzelne Klassen bzw. an alle Klassen/Gruppen 

senden. 

Es existieren somit vier verschiedene Nutzergruppen, mit jeweils unterschiedlichen Zugriffsrechten: Die 

Schulleitung sowie die Lehrer sind in der Lage klassen-, fach- oder schulbezogene Informationen an die 

Schüler und Eltern zu kommunizieren. Schüler besitzen lediglich einen Lesezugriff auf diese 

Informationen, die von den Lehrern/ der Schulleitung im Rahmen der zuvor beschriebenen Funktionen der 

App kommuniziert wurden. Zudem können Schüler ihre Klassen- und Gruppenzugehörigkeit einsehen. 

Eltern besitzen denselben Lesezugriff wie Ihre Kinder (Schüler) sowie zusätzlich das Recht eine 

Krankmeldung zur Schule zu senden. Die Schulleitung besitzt des Weiteren das Recht die Mitgliedschaft 

von Schülern in Gruppen bzw. Klassen festzulegen.  

4. Vorgaben für die Nutzung des Schulinformationssystems 

Auch im Rahmen der Nutzung von DieSchulApp müssen die geltenden gesetzlichen Regelungen beachtet 

werden (unter anderem das Datenschutzrecht, das Urheberrecht, das Strafrecht, das bürgerliche Recht). 

Eine Gefährdung und Beeinträchtigung Dritter (beispielsweise von Mitschüler*innen) ist zu unterlassen. 

Unzulässig ist ebenfalls die Weitergabe von Inhalten (inklusive z.B. Screenshots von Chats), die den 

Nutzerinnen und Nutzern über das System zugänglich sind. Die Nutzer der Software tragen die 

Verantwortung für die Inhalte der von ihnen verarbeiteten Dokumente. Die Nutzer sind nicht zu einer 

Übermittlung von Daten aus dem Schulinformationssystems an Dritte befugt. Das bedeutet, 

personenbezogene Daten dürfen den Bereich eines Kurses oder einer Klasse, einer Arbeitsgemeinschaft 

oder Projektgruppe nicht verlassen. Eine Veröffentlichung oder Verbreitung von Fotos findet nur mit 

Einwilligung des oder der Betroffenen statt. Die Klassenlehrkräfte klären im Rahmen des Unterrichts die 

Schülerinnen und Schüler altersgerecht über die Inhalte dieser Nutzungsordnung für die Nutzung von 

DieSchulApp auf. Erziehungsberechtigte unterstützen ihre Kinder ebenfalls beim Verständnis und bei der 

Einhaltung der Vorgaben. Die hiesige Nutzungsordnung ist durch die zuständige Schule an die 

Schulgemeinschaft bekanntzugeben. Personenbezogene Daten von Ihren Mitschüler*innen dürfen nur 

soweit und solange verarbeitet werden, wie dies für die schulische Nutzung von DieSchulApp 

erforderlich ist.  

  



  

- 3 -   

  

 

5. Umgang mit Zugangsdaten und Passwörtern  

Nutzer*innen erhalten zur Anwendung von DieSchulApp individuelle Zugangsdaten zur Inbetriebnahme. 

Diese Zugangsdaten sind vertraulich zu behandeln. Wer fremde Zugangsdaten erfährt, ist verpflichtet, 

dies umgehend der betreffenden Person oder der Schulleitung mitzuteilen. Sollten die eigenen 

Zugangsdaten durch ein Versehen anderen Personen bekannt geworden sein, sind Sie verpflichtet, sofort 

Maßnahmen zum Schutz des eigenen Zugangs zu ergreifen. Falls noch möglich, sind Zugangspasswörter 

zu ändern. Ist dies nicht möglich, ist die Schulleitung zu informieren. Bei einer Verwendung von 

DieSchulApp über einen Webbrowser dürfen Kennwörter nicht im Webbrowser gespeichert werden.  

Beim Anlegen vom Passwort möchten wir als Schule darauf hinweisen, dass ein gutes Passwort der beste 

Schutz für Ihre Daten ist. Hierfür gilt als Empfehlung, dass das Passwort möglichst komplex sein sollte. 

Für den optimalen Schutz sollte das Passwort, acht bis zwölf Zeichen lang sein und vier unterschiedliche 

Zeichenarten (Groß- und Kleinbuchstaben, Zahlen und Sonderzeichen) besitzen. 

  

6. Kommunikation über DieSchulApp  

Das Versenden von Nachrichten ist beispielsweise innerhalb eines Kurses, einer Klasse, jahrgangsstufen- 

oder auch schulübergreifenden Arbeitsgemeinschaft oder Projektgruppe zulässig, soweit dies zur 

Teilnahme an schulischen Veranstaltungen dient.  Die Schülerinnen und Schüler haben sich an die unter 

Ziffer 5 erläuterten Vorgaben beim Versenden von Nachrichten zu halten, gesetzliche Vorschriften zu 

beachten sowie die Rechte ihrer Mitmenschen zu respektieren. 

  

7. Protokollierung von Aktivitäten und Überprüfung der Kommunikation  

Jeder Zugriff mit Benutzeridentifikation wird protokolliert. Dies sind Protokolldaten. In der 

Datenschutzerklärung für die Nutzer*innen sind diese Protokolldaten beschrieben. Die Verarbeitung der 

Protokolldaten soll die Funktionsfähigkeit der Anwendungen und Dienste gewährleisten. Diese 

Datenverarbeitung dient den Gewährleistungszielen der Datensicherheit und der Datenverfügbarkeit. Dies 

umfasst die Zwecke der Gewährleistung einer rechtskonformen Datenverarbeitung sowie die Ermittlung 

von schädigenden Maßnahmen und Missbrauchsversuchen. Es werden nur solche Protokolldaten 

verarbeitet, die zur Sicherstellung der oben genannten Gewährleistungsziele notwendig und erforderlich 

sind. Der Zugriff auf die Protokolldaten ist auf die Administratoren auf Schulebene sowie auf 

ausgewähltes technisches Personal beim Betreiber begrenzt. Die Protokolldaten werden gespeichert und 

automatisiert nach Ablauf einer erforderlichen Aufbewahrungsfrist gelöscht (Datensicherheit und 

Datenverfügbarkeit). Im konkreten Verdachtsfall erfolgt die Speicherung solange, wie dies zum Umgang 

mit etwaigen Missbrauchsfällen erforderlich ist.  
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8. Keine private Nutzung  

Eine private Nutzung von DieSchulApp ist ausgeschlossen. Gestattet ist ausschließlich die schulische 

Nutzung. Die Schule unterliegt daher nicht den Pflichten eines Dienstanbieters im Sinne des 

Telekommunikationsgesetzes.  

  

9. Folgen missbräuchlicher Nutzung  

Es gilt zum Schutz der Vertraulichkeit des Wortes das Verbot der unbefugten Aufnahme und der 

Verbreitung (§ 201 Strafgesetzbuch), beispielsweise, wenn solche Bild- und/oder Tonaufnahmen ins 

Internet gestellt werden oder per Messaging-App geteilt werden, und das Verbot des Mitschauens durch 

Dritte, wenn hierzu eine Erlaubnis nicht vorliegt. Verstöße können bei Schüler*innen über Ordnungs- und 

Erziehungsmaßnahmen geahndet werden und im Extremfall sogar zu einem Schulaus-schluss führen (§ 

90 Schulgesetz). Ein milderes Mittel ist zunächst die kurzfristige und vorübergehende Sperrung des 

Accounts bis hin zum endgültigen Entzug der Lizenz. Darüber hinaus sind bei Verletzung des 

allgemeinen Persönlichkeitsrechts durch unerlaubte Bildaufnahmen („Recht am eigenen Bild“) 

zivilrechtliche Ansprüche möglich, die gegebenenfalls geltend gemacht werden können.  

  

10. Informationen zur Verarbeitung der Daten von Nutzerinnen und Nutzern und deren Rechten  

Informationen zu den bei einer Nutzung von DieSchulApp verarbeiteten Daten sowie den damit 

verbundenen Rechten sind in der Datenschutzinformation dargestellt. 

  

11. Schlussbestimmungen  

Sollten einzelne Bestimmungen dieser Nutzungsordnung ganz oder teilweise unwirksam sein oder 

werden, berührt dies nicht die Wirksamkeit der übrigen Bestimmungen.  



 

 

Datenschutzhinweise gemäß Art. 13 DSGVO  

zur Nutzung des Schulinformationssystems 

DieSchulApp 

 

Sicherheit Ihrer und der Daten Ihrer Kinder: der Anbieter unseres Schulinformationssystems verarbeitet die schulischen Daten von Ihnen und Ihren Kindern 
ausschließlich auf deutschen Servern des Dienstleisters Virality GmbH. Jegliche Datenverarbeitung erfolgt sicher nach dem aktuellen Stand der Technik. 

Unsere Schule überprüft regelmäßig gemeinsam mit dem Anbieter des Schulinformationssystems die dafür notwendigen Maßnahmen und passt diese bei 
Bedarf an. 

Verantwortliche Stelle Lochenschule Weilstetten 

Kontaktdaten des 

Datenschutzbeauftragten 

Datenschutz@ssa-als.kv.bwl.de 

Erfasste personenbezogene 

Daten sowie deren Löschfristen 

Nutzerdaten - die Löschung der Daten erfolgt nach dem Verlassen der Schule bzw. beim Widerruf der Einwilligung für 

einwilligungsbedürftige Daten (siehe Rechtsgrundlagen):  

Benutzername, schulische E-Mail-Adresse, private E-Mail-Adressen, Nutzerrolle, Passwort, Profilbild, Zeitpunkt der 
Anmeldung, Zeitpunkt des ersten Logins, Zeitpunkt des letzten Logins, Summe der Logins, Gesamtnutzungsdauer der 

Lernplattform, in Anspruch genommener Speicherplatz, Lektionen und Nachrichten (Audio-, Video-, Bildaufnahmen oder 
sonstige Dateien), ggf. inkl. Bearbeitungs-, Zustellungs - und Lesestatus, sowie Zeitpunkt der Erstellung und der letzten 

Änderung, IP-Adresse des Benutzers (in verkürzter/anonymisierter Form), individuelle Einstellungen und Konfigurationen, 

gerätespezifischer Token für Push-Nachrichten, Chatnachrichten, 

Technische Daten – die Löschung der technischen Daten erfolgt beim Dienstleister nach 1 Jahr: 

IP-Adresse, ggf. Browsertyp und Browserversion, verwendetes Betriebssystem, Referrer-URL, Hostname des zugreifenden 
Rechners und Uhrzeit der Anfrage. 

Zweck der Datenverarbeitung DieSchulApp wird genutzt für folgende Dienste an unserer Schule: 

- Kommunikationsplattform (Chat/Messenger, Elternbriefe, Mitteilungen) 

- Organisation von Terminen (Kalender, Elternsprechtag, Checklisten, Sprechstunden) 

- Übersetzungsfunktion (DeepL Pro, EU) 

Automatisierte 

Entscheidungsfindung 

Es findet keine automatisierte Entscheidungsfindung statt (Profiling).  

Empfänger 
Lehrer*innen, Eltern und Schüler*innen sowie weiteres Personal der eigenen Schule. 
Auftragsverarbeiter – „Virality GmbH“, als Herausgeber von „DieSchulApp“. Mit diesem haben wir einen 
Auftragsverarbeitungsvertrag gem. Art. 28 DSGVO abgeschlossen. 

Im Rahmen dieses Auftragsverarbeitungsvertrages wird das Übersetzungsprogramm DeepL Pro eingesetzt, welches 
Rechenzentren ausschließlich innerhalb der EU verwendet.  

Datenübermittlungen in 

Drittländer  

Eine Datenübermittlung in Drittländer findet statt, wenn Sie die PUSH-Nachrichten in Ihrem Smartphone aktivieren. In 
diesem Fall wird die gerätespezifische ID an den Betriebssystemhersteller gesendet, um PUSH-Nachrichten der App 
anzuzeigen. Diese Funktion kann von Ihnen aktiviert und deaktiviert werden. Für diese Datenverarbeitung ist der 

Betriebssystemhersteller verantwortlich. Die Rechtsgrundlage ist die Einwilligung des Nutzers. 

Rechtsgrundlage(n) • §1 und §38 (6) SchG BW in Verbindung mit § 4 LDSG sowie Art. 6 lit. e EU-DSGVO – Erziehungs- und Bildungsauftrag  
→ gilt nur für Daten der Schüler*innen (außer deren priv. E-Mail-Adressen, siehe unten) 

• §§83,84 LBG, §§ 4 ff, § 15 LDSG 
→ Lehrkräfte 

• Art. 6 lit. a EU-DSGVO – Einwilligung  
→ Schüler-/innen: priv. E-Mail-Adressen/push-Benachrichtigungen/Videokonferenz/Profilfoto/Nutzung der 
Smartphone App  

→ Eltern und sonst. am Schulleben teilnehmende Personen: alle Datenverarbeitungen (sowohl bei Anwendung über 
den Browser als auch per Smartphone App) 

• §25 TTDSG (1) – Einwilligung Push-Nachrichten 

->Alle Smartphone App User 

Betroffenenrechte  Als Betroffener stehen Ihnen die folgenden Rechte nach DSGVO zu: Auskunftsrecht: Art. 15 DSGVO Berichtigung: Art. 16 
DSGVO Löschung: Art. 17 DSGVO Einschränkung der Verarbeitung: Art. 18 DSGVO Datenübertragbarkeit: Art. 20 DSGVO 

Widerspruchsrecht: Art. 21 DSGVO Beschwerde bei einer Datenschutzaufsicht: Art. 77 DSGVO 

 


